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resumo

A Industria 4.0 veio introduzir grandes mudangas, ndao sé na necessidade de altos niveis de
automacgdo, mas sobretudo na necessidade de processos de comunicacdo eficientes. Desta
forma, torna-se fundamental compreender e adaptar os sistemas de supervisao, controlo e
aquisicdo de dados (SCADA) ao novo paradigma da Industria 4.0. No ambito desta tematica
este artigo propoe, recorrendo a uma plataforma de software comercial, um novo paradigma
de sistema SCADA para integrar o conceito de fabrica inteligente, indo ao encontro da
necessaria digitalizacdo das empresas. Para tal, foi projetado um software SCADA universal,
onde foram abordadas algumas das novas capacidades introduzidas pela Industria 4.0, como
a interacao com a internet industrial das coisas, a computacao em nuvem, a comunicacao
maquina-maquina, o Big Data e a Ciberseguranca. Para demonstrar as novas e necessarias
potencialidades dos sistemas SCADA, implementou-se um caso de estudo real,
demonstrando a transformacao digital em curso.

Monitorizacdo, Sistema de supervisdo, controlo e aquisicdo de dados, Internet Industrial das Coisas,
Fabrica Inteligente, Industria 4.0

abstract

Industry 4.0 introduced major changes, not only in the need for high levels of automation,
but above all in the need for efficient communication processes. Thus, it is essential to
understand and adapt supervisory, control and data acquisition (SCADA) systems to the new
Industry 4.0 paradigm. In the scope of this subject, this paper proposes, using a commercial
software platform, a new paradigm of SCADA system to integrate the concept of intelligent
factory, meeting the necessary industry digitization. To this end, a universal SCADA software
was designed, which addressed some of the new capabilities introduced by Industry 4.0, such
as interaction with the industrial internet of things, cloud computing, machine-machine
communication, Big Data and Cybersecurity. To demonstrate the new and necessary
capabilities of SCADA systems, a real case study was implemented, demonstrating the
ongoing digital transformation.

Monitoring, Supervision, control and data acquisition system, Industrial Internet of Things, Intelligent
Factory, Industry 4.0
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1- INTRODUGAO

A Industria 4.0 traduz a quarta revolucdo industrial, caracterizada pela necessidade de juntar
os conhecimentos obtidos na area de automacgdo com as novas tecnologias digitais
disponiveis no mercado (Marr, 2018). A visao desta revolugdo é passar de um processo fisico
para um sistema ciber-fisico (CPS) integrado na produg¢do, onde o mundo fisico esta
totalmente integrado ao mundo cibernético. Desta forma a Industria 4.0 pretende atingir uma
conexdo em rede, traduzida pelo conceito de fabrica inteligente, onde é proporcionada a
comunicac¢do entre as pessoas, 0S processos e os equipamentos. Para além dos CPS, para uma
conexdo em rede, a Industria 4.0 vem promover a implementacdo de internet industrial das
coisas (IIoT), sistemas integrados, computa¢cdo em nuvem, Big Data (BD), comunica¢dao
maquina-maquina (M2M), a monitorizacdo de avarias em tempo real, a virtualizacao dos
processos, entre outros conceitos, de modo a promover a interligagdo entre toda a fabrica e
transformar os dados adquiridos numa vantagem competitiva (Qassim et al. 2017). Os
diversos conceitos apresentados devem ser abrangidos por todos os setores duma
organizacdo, mantendo-os interligados (Cotteleer e Sniderman 2017). De modo a existir uma
supervisdo e uma troca de informacdo eficaz, a adocdo dos conceitos apresentados é
fundamental (Vaidya, 2018). O crescente aumento da automac¢dao proveniente da nova
abordagem industrial, tem vindo a permitir atingir maiores niveis de supervisdo dos
processos, em grande parte devido ao aumento significativo de elementos sensoriais e da
colaboracdo digital. Ha varios anos que a supervisdo dos processos industriais é feita através
de sistemas SCADA, no entanto, com a mudanca de paradigma na Inddstria 4.0 sdo agora
exigidas as novas funcionalidades ja apresentadas. O objetivo deste trabalho é desenvolver
um software SCADA, destacando o papel deste no conceito de fabrica inteligente. O software a
projetar deve permitir implementar um sistema SCADA funcional, combinando todas as
funcoes tradicionais destes sistemas com os novos requisitos da quarta revolucao industrial.

Este artigo esta organizado com as seguintes sec¢des: secgdo II, Sistemas SCADA na
Indistria 4.0, onde sdo referidas as potencialidades dos sistemas SCADA; seccdo III,
Plataforma de software SCADA, onde é selecionada a plataforma para desenvolver o software
SCADA, sec¢do IV, Projeto do software SCADA, onde é apresentado o projeto; sec¢do V,
Simulacao e testes do sistema SCADA; sec¢ao VI, Conclusao.

2- SISTEMAS SCADA NA INDUSTRIA 4.0

A troca de informagdo dentro das organizacoes é realizada através de redes de comunicagdo.
Num ambiente 4.0 todas as redes de comunicagdo devem integrar-se através da IIoT,
proporcionando a criagdo de um CPS, onde existe uma interligacdo entre o mundo virtual e o
mundo fisico (Parrott, 2017). As principais redes de comunica¢do nas organizagdes sdo a rede
horizontal e a rede vertical. A rede horizontal integra toda a cadeia de valor dos produtos



desde os fornecedores até aos clientes. Enquanto a rede vertical, interliga o chao de fabrica
aos diferentes niveis de organizagao e gestdo duma empresa (Uriarte, 2018). Quando ambas
as redes de comunicagao sao integradas num CPS, ocorrem melhorias nos processos de
partilha de informacdo entre maquinas, fornecedores, trabalhadores e clientes. Esta
integracao possibilita ainda, a monitoriza¢do e o controlo dos processos produtivos e a
adaptacao dos processos de fabrico as necessidades dos clientes (Zanni, 2015).

A piramide de automacao, representada na Fig. 1, pode ser considerada uma rede de
integracgdo vertical, que descreve os diversos patamares de automag¢do numa fabrica, desde o
chdo de fabrica até aos diferentes niveis de gestdo (Uriarte et al. 2018). Com a adogao da
Indistria 4.0 é agora exigido a comunicagdo entre todos os niveis organizacionais da
piramide da automacao, criando assim um fluxo de dados bidirecional entre todos os niveis,
transmitindo a informacdo para toda a organizagao, por forma a possibilitar aos usuarios
finais a tomada de decisdes baseadas nos dados e consequentemente melhorar os seus
processos.
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Piramide da Automacdo [Inspirado em (Real Pars, 2019)].

Um sistema SCADA engloba os trés primeiros niveis da piramide de automacao, desde
os sensores e atuadores presentes no chdo de fabrica, passando pelos controladores 16gicos
programaveis (PLCs) até a interagdo com os humanos através das interfaces homem-
maquina (HMIs). E muito importante adequar o design das interfaces das HMIs as
necessidades dos operadores. Uma interface bem projetada, com uma leitura facil e op¢ées
claras, causa menos erros, aumenta a produtividade, reduz o stress do operador e evita perdas
significativas para as industrias. Infelizmente, na maioria dos casos, as interfaces tém
contribuido (devido aos seus fracos desenhos), para aumentar incidentes e acidentes,
causando resultados nao esperados (ISA, 2016).

Com a aquisicao de novas capacidades, os sistemas SCADA tornam-se cada vez mais
uma peca chave para a adog¢do de um CPS, integrado no conceito de fabrica inteligente. Estes
promovem a comunicacdo e a troca de dados entre todas as camadas da piramide da
automacao em tempo real (Zanni, 2015). No entanto, devido a permanente ligacdo a internet,
passou a existir a possibilidade de ocorrerem diversos ataques cibernéticos nos sistemas
SCADA, obrigando a introduc¢do de sistemas de seguranca cibernética (Bhamare et al., 2020;
Upadhyay, 2019).



3- PLATAFORMAS DE SOFTWARE SCADA

A maioria dos software SCADA sdo projetados através de plataformas especializadas. Assim
para desenvolver um software SCADA que cumpra os atuais requisitos da Industria 4.0
recorreu-se a uma plataforma de software SCADA comercial. Na selecao da plataforma
consideraram-se as seguintes premissas: baseada na IIoT e em protocolos abertos, que
trabalhasse com qualquer sistema operativo e com qualquer marca de PLCs/HMIs, que
permitisse comissionamento via web e na cloud, que trabalhasse tanto em desktop como em
smartphones (mobilidade total), permitisse a monitorizacao e controlo remoto, que fosse
escalavel, que tivesse técnicas de ciberseguranca modernas e que tivesse licenciamento
ilimitado nas variaveis. Além claro do suporte técnico fornecido e da capacidade de
armazenamento dos dados e ligacdo a sistemas ERP (Enterprise Resource Planning). A Tabela 1
identifica as diversas plataformas de software comerciais, desenvolvidas por diversas
organizacoes, que possibilitam desenhar um software SCADA.

Entre as varias plataformas de software SCADA, para desenvolver este projeto foi
selecionado o Ignition, fornecido pela Inductive Automation®, tendo em conta que é uma
plataforma de software universal e que cumpre com todos os requisitos que um software
SCADA deve ter na Industria 4.0.

Esta plataforma de software é caracterizada como um centro de comunicag¢oes (tal como
representado na Fig. 2), e cumpre todas as premissas atras referidas. Esta plataforma pode ser

Plataformas de software SCADA (Muthukrishnan 2019)

Plataformas de Software SCADA Fornecedor
MicroSCADA Pro ABBsistema®
AggreGate SCADA / HMI Tibbo SYSTEMS®
DAQFACTORY HMI / SCADA SOFTWARE Azeotech®
CIMPLICITY
GE Digital®
iFIX
CREW Esa Automation®
GENESIS64 ICONICS®
zenon
COPADATA®
zenon Operator
Ignition 8 Indutive Automation®
iX HMI Software Beijer electronics®
GT SoftGOT Mistubishi Electrics®

FACTORYTALK VIEW MACHINE EDITION Rockwell Automation®

SIMATIC WinCC V7 SCADA Siemens®

vtscada Trihedral®
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Conex0es possiveis com a plataforma de software Ignition [Inspirado em (Craig 2014)].

utilizada desde o chdo de fabrica até ao departamento de vendas e marketing, permitindo
quebrar as barreiras entre os sistemas SCADA e outros sistemas, resultando em eficiéncias
que ndo seriam possiveis de outra maneira.

Outra das funcionalidades importantes que levaram a sele¢ao do Ignition, prende-se com a
sua escalabilidade, ou seja a capacidade de atualizar cada projeto a medida da necessidade de cada
utilizador, permitindo ampliar a sua arquitetura base. Além disso, este possui uma arquitetura
modular que permite adicionar mais moédulos ao longo do tempo, introduzindo novas funciona-
lidades, garantindo assim a capacidade de se adaptar as necessidades futuras dos sistemas SCADA.

4- PROJETO DO SOFTWARE SCADA

No ambito deste trabalho, foi desenvolvido um software SCADA que permite supervisionar
processos numa industria inteligente. Com o intuito de desenvolver um projeto com aplicagao
pratica no mercado atual, o caso de estudo (embora simulado) é baseado num processo real,
o controlo e a supervisdo de um parque de combustiveis. Por motivos de confidencialidade
ndo é possivel identificar o parque de combustiveis em questdo. O parque de combustiveis é
entdo composto pela rececio de combustivel (via navio), pelo armazenamento do
combustivel em reservatdrios e pela expedi¢cdao do combustivel através de camides-cisterna.
Neste parque, todas as operac¢oes sdo controladas de forma automatica com recurso a PLCs.
O software SCADA desenvolvido faz a monitorizagao e a supervisao de todas as operagoes, e
procura responder a todas as necessidades introduzidas pela Industria 4.0. Como o parque de
combustiveis é uma instalacdo de alto risco (pois armazena fluidos inflamaveis) é essencial
possuir um sistema SCADA que garanta também a seguranga operacional da instala¢do.

4.1. Arquitetura idealizada para o sistema SCADA

Dependendo da dimensdo e complexidade, os sistemas SCADA podem apresentar diversas
arquiteturas. Antes do projeto do software SCADA propriamente dito, foi idealizada uma



arquitetura possivel de implementar através do projeto em desenvolvimento. A idealiza¢ao
da arquitetura para um sistema SCADA permite especificar os diversos componentes que irao
comunicar com o software SCADA. Deste modo, a arquitetura idealizada para o sistema SCADA
encontra-se representada na Fig. 3. Esta arquitetura é composta por um servidor onde o
Ignition Gateway é instalado. No Ignition Gateway é alojado o software SCADA em
desenvolvimento, possibilitando a conexao com PLCs e bases de dados, permitindo o acesso
de diversos dispositivos. Esta arquitetura é considerada a mais simples, no entanto, esta serve
como ponto de partida para arquiteturas mais complexas, uma vez que pode ser adaptada a
qualquer momento, caso haja necessidade. O servidor onde o Ignition Gateway é instalado
esta permanentemente ligado a internet, criando assim uma arquitetura baseada na IIoT,
onde toda a informacao pode ser transmitida e acedida em qualquer lugar.
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Arquitetura do sistema SCADA (Inspirado em (I. Automation, 2019)).

Para desenvolver um software SCADA universal, todas as Tags (etiquetas/simbolos de
programacdo) necessarias ao controlo e supervisdo do parque de combustiveis foram criadas
através do software SCADA. Esta estratégia permite desenvolver todo o projeto sem a
necessidade de conexao aos PLCs, permitindo posteriormente a ligacao com qualquer marca
de PLCs. O software SCADA desenvolvido utiliza a ligacdo aos bancos de dados, tanto para
armazenar grandes quantidades de dados como para a troca de dados com outros softwares.
Devido as potencialidades da plataforma de software Ignition, que permite uma facil conexao
com a internet, o banco de dados pode estar localizado num servidor ou na nuvem. A ligacdo
do software SCADA com a internet, assim como a ligacao com os bancos de dados presentes na
nuvem, permite que softwares de analise de Big Data (machine learning por exemplo) acedam
aos dados, efetuando as analises necessarias (quer online quer offline). Adicionalmente, a
plataforma de software Ignition suporta os protocolos de comunicacao Open Platform
Communications United Architecture (OPC UA) e Message Queuing Telemetry Transport (MQTT),
permitindo que o software SCADA desenvolvido se interligue com os diversos dispositivos
presentes no parque de combustiveis, promovendo a comunica¢gdao M2M, o que se traduz num
aumento da automacdo e numa comunica¢do universal através de protocolos abertos.



4.2. Fungoes do software SCADA

No contexto da Industria 4.0, com os modernos sistemas SCADA, os operadores devem ter
acesso a todas as operacoes no parque de combustiveis, permitindo o acesso a todas as
informacdes, evitando e alertando para eventuais avarias. Tendo isto em vista, foram
desenvolvidas as seguintes fun¢oes no software SCADA:

4.2.1 Supervisdo em tempo real

Para permitir a supervisdo do parque de combustiveis em tempo real, a partir de qualquer
lugar, foram desenvolvidas duas aplicacées de supervisdo, que apesar de simulares
apresentam objetivos diferentes. A integracdo das duas aplicacdes cria um software que
permite o ajuste as necessidades de cada utilizador, em cada situacdo. Uma aplicagdo é
dedicada a supervisao de todo o parque de combustiveis, a partir do chio de fabrica ou de salas
de controlo, e foi desenvolvida recorrendo ao médulo Vision do Ignition. Enquanto a outra é
dedicada a supervisao do parque de combustiveis, em qualquer lugar, a partir de dispositivos
moveis com acesso a internet e via protocolo de comunicacao Hyper Text Transfer Protocol
(HTTP), desenvolvida recorrendo ao médulo Perspective do Ignition. Apesar de apresentarem
objetivos diferentes, ambas as aplicacbes de supervisdao sao idénticas. Todas as janelas
(sinopticos) dedicadas a supervisdo foram desenvolvidas seguindo as recomendagdes da
norma ANSI/ISA-101.01-2015. Desta forma, as janelas referidas foram construidas numa
escala de cinza recorrendo a animacdes e cores vivas (vermelho e verde) para demonstrar o
estado dos processos e situagdes anormais como alertas ou alarmes.

Como referido anteriormente, a aplicacdo em Perspective é dedicada aos dispositivos
moveis com tamanhos de ecrds distintos, contendo duas versdes. Uma versdo é dedicada a
ecrds com uma largura superior a 540 pixels (Fig. 4 a) e outra para os dispositivos com ecras
inferiores a esse valor (Fig. 4 b). Ambas as aplica¢des permitem executar as mesmas tarefas,
apresentando diferencas apenas no seu layout, por forma a melhor se adaptarem as
necessidades dos utilizadores.
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Layout da aplicacdo em Perspective. a) Ecra com largura superior a 540 pixels. b) Ecra com largura
inferior a 540 pixels.



4.2.2 Troca e comunicac¢ao dos dados

A Indgstria 4.0 exige uma constante troca de informagao entre todas as aplica¢des organiza-
cionais. De modo a garantir essa troca de informacao, o software SCADA desenvolvido permite
recolher, transmitir e armazenar todos os dados referentes ao parque de combustiveis.
Devido a interligacdo e comunica¢do do software SCADA com os PLCs que controlam o parque
de combustiveis, ha uma permanente aquisicdo de dados relativos ao estado dos processos. A
interligacdo com o banco de dados permite que o software SCADA armazene todos os dados
relevantes, possibilitando ainda que outros softwares acedam a esses dados e fazendo com
que a informagao esteja disponivel em qualquer lugar e a qualquer hora.

A geracao e gestdo de alarmes é uma das fun¢des fundamentais de qualquer software
SCADA e, neste caso, para se garantir a segurang¢a do parque de combustiveis. Em caso de
falhas é fundamental que o problema seja identificado, que o alarme correspondente seja
ativado, notificando os responsaveis por essa seccdo e que a solucdo do problema seja
encontrada (automaticamente ou manualmente) por forma a solucionar o problema no
menor intervalo de tempo possivel. Para além dos alarmes ativos ficarem visiveis nas
aplicacoes de supervisdo, é fundamental notificar os utilizadores sempre que um alarme é
ativado, para que estes possam ser solucionados no menor tempo possivel.

4.2 .3 Relatorios de alarmes automatizados

Os relatdrios sdo um dos recursos mais importantes para transmitir informagdes dos operadores
aos administradores. No conceito da Industria 4.0, automatizar os relatorios torna-se assim uma
necessidade, para que as organizacoes possam usufruir de todas as suas vantagens. Por forma a
analisar as ocorréncias de alarme, foi automatizado um relatério semanal com todos os alarmes
ocorridos nesse periodo. O processo de distribui¢do dos relatorios também foi automatizado, assim
o relatoério de alarmes é enviado por e-mail para os utilizadores configurados.

4.2.4 Seguranca do software SCADA

Garantir a seguranca das operag¢des no parque de combustiveis é fundamental, uma vez que
com a constante ligacdo ha internet aumenta o risco de ciberataques. Deste modo, a estratégia
adotada para manter a seguranca cibernética do software SCADA do parque de combustiveis
passa por manter o seu acesso restrito. Esta estratégia é sustentada numa politica baseada em
fungdes, onde as permissoes de seguranca sdao definidas para essas fungoes, em vez de
definidas para utilizadores especificos. As fun¢des permitem que os utilizadores sejam
atribuidos, removidos ou adicionados sem afetar a politica de seguranca. A cada utilizador é
atribuida uma ou mais funcoes. Dependendo da fungado atribuida, variam as permissdes de
cada utilizador (Ignition Documentation, 2020). As funcdes definidas sdao baseadas nas
necessidades dos utilizadores, bloqueando as a¢des ndo autorizadas, por forma a evitar erros
e garantir a seguranca do parque de combustiveis. Cada utilizador tem de possuir uma conta,
onde para aceder ao sistema necessita do seu username e password.

De modo a registar todas as a¢des realizadas através das aplica¢des de supervisdo, foi
desenvolvido um sistema de auditoria. O sistema de auditoria permite registar automatica-
mente as a¢des que ocorrem no sistema, como por exemplo, abrir e fechar uma valvula ou



introduzir um novo utilizador. Todas essas a¢oes sao registadas numa tabela do banco de
dados automaticamente, que pode ser consultada nas aplicacoes de supervisao que
constituem o software SCADA.

5- SIMULAGAO E TESTES DO SISTEMA SCADA

Ap0s o projeto concluido foi criado um sistema SCADA virtual, através do software SCADA
desenvolvido, para aferir/testar o funcionamento de todas as suas funcionalidades. O
servidor Ignition, onde esta inserido o software SCADA foi assim conectado a um PLC virtual
localizado no mesmo servidor. O PLC virtual simula o funcionamento do PLC SIMATIC S7-
1200, CPU 1215C DC/DC/Rly, recorrendo ao programa PLC-Simulation S7 (PLCSIM), onde
foram carregadas algumas fung¢des dedicadas ao controlo do parque de combustiveis,
desenvolvidas através do programa Tia Portal da Siemens®.

A ligacdo entre o PLC virtual e o software SCADA foi realizada através do protocolo de
comunicacao Ethernet TCP/IP, recorrendo ao programa NetToPLCsim, como representado
na Fig. 5, onde as informagoes foram transferidas através do padrao tecnolégico OPC UA. Apo6s
o sistema SCADA virtual configurado, através das diversas aplica¢bes de supervisdo foram
testadas as varias funcionalidades do software SCADA apresentadas neste artigo.

Através do software SCADA desenvolvido é possivel supervisionar todas as operacdes
existentes no parque de combustiveis. Este esta inserido num servidor ligado constantemente
a pagina Gateway do Ignition localizada na internet, proporcionando uma arquitetura em rede,
baseada na ITIoT, onde toda a informacdo pode ser transmitida e acedida.

O software SCADA desenvolvido permite interligar todos os PLCs que controlam todos os
processos, com todos os trabalhadores e com todos os equipamentos. Este tem a capacidade de se
conectar com PLCs de diversas marcas, através dos protocolos MQTT e OPC UA, possibilitando a
comunicacdo mesmo quando os PLCs se encontrarem fisicamente afastados, tornando o software
desenvolvido universal. Este software suporta ainda a comunicagao com todos os equipamentos que
venham a ser instalados através do protocolo OPC UA. Para se conectar com os trabalhadores,
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o software SCADA pode ser acedido através das diversas tipologias de HMIs, como é o caso de
monitores, computadores, smartphones e tablets, recorrendo a internet através do protocolo
HTTP. O software SCADA desenvolvido também se conecta a bases de dados localizadas tanto
em servidores como na nuvem.

A plataforma onde o software SCADA foi desenvolvido é baseada em moddulos. Deste
modo é possivel adicionar funcionalidades a plataforma de software Ignition, o que se traduz
na possibilidade de adicionar funcionalidades ao software SCADA a medida das necessidades
da organizacdo. Por outro lado, a divisdao por médulos possibilita que em caso de falha numa
funcionalidade as restantes continuam ativas.

Em termos de supervisdo, o software SCADA projetado da a capacidade aos utilizadores
de supervisionarem processos, tanto no chdo de fabrica (a partir da aplicagdo em Vision),
como em qualquer lugar do mundo (a partir da aplicacdo em Perspective), através de qualquer
dispositivo com acesso a internet. Este software permite ainda, recolher e transmitir
informacdes sobre o estado da producdo, aceder a informac¢des provenientes de outros
sistemas organizacionais, gerar alertas e alarmes notificando os utilizadores, gerar relatorios
automaticamente e registar todas as acoes realizadas através das aplicacdes de supervisdo.

A estratégia de seguranca adotada baseia-se em tornar o acesso ao software SCADA
restrito. Deste modo para aceder ao sistema referido é necessaria uma conta de utilizador.
Além disso, as permissdes dentro do software SCADA sdo limitadas, consoante a fung¢do dos
utilizadores. Desta forma, esta estratégia reduz as possibilidades de alguém
inadvertidamente colocar em perigo as operacdes dentro do parque de combustiveis. Todas
as acoes realizadas pelos utilizadores no software SCADA sdo ainda armazenadas através de
processos de auditoria, refor¢ando assim a seguranga deste sistema. Através do sistema
SCADA simulado, verificou-se que todas as fun¢des enumeradas funcionam corretamente.

6- CONCLUSOES

O software SCADA projetado cumpre com os principais conceitos introduzidos pela Industria
4.0, promovendo o conceito de fabrica inteligente. Assim, este trabalho tenta demonstrar a
importancia dos novos tipos de software SCADA, nomeadamente as novas capacidades
ajustadas a revolucdo industrial em curso, como a modularidade, trabalho em nuvem,
virtualizacao dos sistemas e HMI com acesso remoto via internet. O moderno software SCADA
pretende aumentar a eficiéncia dos sis-temas produtivos e diminuir o tempo de resposta as
avarias no sistema, mantendo os trabalhadores sempre informados dos acontecimentos.
Conclui-se assim que a adogdo de um sistema SCADA baseado na IIoT é um dos passos
estratégicos para materializar a fabrica inteligente do futuro. O aspeto mais importante num
projeto de um software SCADA é a aprovacdo dos seus utilizadores por forma a torna-los mais
produtivos. Assim, o préximo passo deste projeto deve passar por desen-volver um gémeo
digital, que possa ser testado pelos utilizadores, recolhendo o seu feedback e, introduzindo as



mudancas necessarias no projeto por forma a satisfazer as suas necessidades. Um sistema
SCADA ndo é um projeto estatico. Assim, este deve ser atualizado ha medida da evolucdo das
necessidades da organizacao.
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